
 

 

 

SmarTone推出世界級網絡安全方案 

以「人力、流程及科技」三管齊下策略  協助企業偵測及預防網絡威脅 

 

（香港，2019年 3月 19日）SmarTone今天推出世界級網絡安全應用方案，配合企業的

殷切需求，以應對新世代的網絡攻擊。SmarTone網絡安全應用方案為企業提供全面的解

決方案，透過三管齊下策略 — 人力 (People)、流程 (Process)及科技 (Technology)，偵

測及預防網絡威脅，並就相關危機作出合適應變。 

  

網絡威脅日趨加劇，而且日新月異，對個人及企業構成重大影響： 

 

• 超過 650萬項記錄被盜取1` 

• 7.73億個電郵地址及密碼組合被公開2 

• 預計 2021年會有 6萬億美元的財務損失，從 2015年的 3萬億美元上升3 

• 於 2009年至 2018年間，香港的網絡安全事故數字增加十倍4 

• 在 2018年首九個月，香港企業及居民因網絡罪犯而損失逾 20億港元5 

 

SmarTone網絡安全應用方案採取全面策略，包括員工安全意識培訓、7x24智能用戶端偵

測及回應(Smart Endpoint Detection and Response, Smart EDR) 管理方案，持續監察及

就高階網絡威脅作出合適應變、採用機器學習(Machine Learning)的網絡威脅智能分析工

具，以及新一代防火牆及防毒軟件。 

 

SmarTone總裁葉安娜女士表示：「SmarTone一直協助企業客戶進行業務數碼轉型。科

技為企業帶來新商機及便利，亦意味著它們因更多互聯網裝置連接而面臨更大的網絡威脅。

                                                 
1 Breach Level Index (2019). 
2 Sharmila Nair (2019). Data leak exposes 773 million email addresses and 21 million passwords.轉載自 the Star 

Online 
3 Tom Foremski (2019). RSA Conference and the dismal nature of cybersecurity (Reporter's Notebook). 轉載自

ZDNet 
4 最近十年的保安事故報告 2009-2018, 香港電腦保安事故協調中心 (HKCERT) 
5 With financial losses of HK$2.2 billion and more than 9,000 cyberattacks so far this year, Hong Kong finds itself a 

top target of hackers, 南華早報, 2018年 12月 8 日 

https://www.thestar.com.my/tech/tech-news/2019/01/18/773-million-email-addresses-and-21-million-passwords-affected-in-new-breach/
https://www.thestar.com.my/tech/tech-news/2019/01/18/773-million-email-addresses-and-21-million-passwords-affected-in-new-breach/
https://www.zdnet.com/article/the-dismal-nature-of-cyber-security-and-other-rsa-conference-notes/


 

 

 

要迎合新興數碼經濟，智能網絡安全應用方案尤為重要。SmarTone銳意應付企業對高標

準網絡安全的高度關注及需要。我們一直領先業界率先在網絡安全應用方案領域引入人工

智能(AI)，包括 ST Protect專為流動裝置用戶端而設。今天，我們繼續領導市場，與業內

知名夥伴共同為企業客戶推出世界級網絡保安全應用方案。」 

 

就三管齊下策略中的「流程」，SmarTone的網絡安全專業團隊為有意採用高效網絡安全

的企業客戶提供策略建議，並提供全面的網絡威脅風險評估、第三方風險評估及事故應變

策劃。在「人力」及「科技」方面，SmarTone與三間於業界享譽盛名之夥伴合作。 

 

人力 

⚫ KnowBe4 – 提供結合模擬仿冒詐騙電郵攻擊的安全意識培訓，讓企業維持「人力防

火牆」，緩解社會工程威脅、魚叉式網絡釣魚和勒索軟件攻擊等 IT保安問題。 

科技 

⚫ Cybereason – 保安管理服務 (Managed Security Services, MSS) 使用屢獲殊榮

的 Cybereason智能用戶端偵測及回應 (Smart EDR) ，提供 7x24用戶端監控服務，

協助客戶自動保護、偵測和回應已知和未知的威脅。 

⚫ ZecOps – 透過自動化根源分析和緩解用戶端的進階持續性滲透威脅 (Advanced 

Persistent Threat, 簡稱 APT)，讓資訊科技人員 / 安全營運中心  (Security 

Operations Center, SOC) 能夠搜尋進階威脅和取證分析，縮短處理事故的應變時

間。 

葉安娜女士補充：「SmarTone致力於提供頂級的網絡安全應用方案，以策略顧問模式協

助企業偵測、管理和減低潛在破壞性網絡安全事故所帶來的風險。全新網絡安全業務進一

步體現 SmarTone Solutions為各行各業帶來更全面企業方案的承諾。」 
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